= |CT SECURITY

& Duben 2014 =

Po Ut St Ct PA So Ne

1 2 3 4 -5

IP kamerovée systémy dnes a ziitra

PR CORPORATEICT % RESELLER CHANME | -

e NEZAVISLE

=Y

VT DAVATELSTY

ZPRAVODAISTVI

Autorem odpovéedi na redakcni otazky k hlavnimu tematu je ing. Vlastislav
Jurak, product manager pro kamery Sigura a Messoa (PROFIcomms
S.F.0.)

== PRODUKT TYDNE

logy

MNEWW NAS Experience

8 7 a3 Y 12 13

1. Dnes se hovori o tom, Ze analogové kamerové systémy jsou jiz
minulosti, vznika Fada otazek:
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a. Jaky zasadni rozdil ve vilastnostech je mezi analogovymi (CCTV) a
digitalnimi (IP) kamerovymi systémy z hledisek jejich viastnosti a
vyuZziti?

V prve radé je treba upresnit pojmy. PIné analogova kamera dnes uz
neexistuje. TakZze analogovou kamerou dnes a v nasem prostredi
rozumime kameru pouze s analogovym vystupnim signalem PAL, 1 kdyZ jeji srdce tluce v digitalnim
taktu. IP kamera mizZe mit také analogovy vystup napfiklad pro servisni Géely, ale je zejména
uzpiisobena pro napojeni do poéitatové sitd. K tomu je IP kamera vybavena ethernet portem, at uz
se jedna o elektricke rozhrani s klasickym konektorem RI-45 nebo s mozZnosti pfimeho pfipojeni
kamery do opticke sité pomoci SFP modulu. Opravdu zasadni rozdil je tedy ve formatu vystupniho
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obrazoveho signalu kamery. Zatimco analogova kamera ma diky normé PAL striktné limitovane
zakladni vlastnosti obrazove informace a to zejmena jeho rozliseni a prokladany styl snimkovani.
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b. Jsou analogoveé systémy opravdu prekonané? Pokud ano, proc a nahradi je opravdu systémy
digitalni?

komunikace | uloZenych
dat, Intel DC 2,13GHz,
4xGb LAN paort,
prenosova rychlost az
339MB/s. Pasivni chladic
procesaoru, redundantni

Analogove kamerove systemy jsou dnes jednoznacne prekonane jak po strance technicke a
Disk WD rady AV-GP | 5litativni, tak po strance kvantity. Neznamena to ale, Ze tento rok nebo pfisti rok analogové
3TB kamerové systémy zcela vymizi, V uréité oblasti uzivateld bude toto feseni jesté po néjakou dobu
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c. Z druhé strany, jaké prednosti maji digitalni kamerové systémy a jsou opravdu budoucnosti?

IP kamerove systémy v porovnani s analogovymi poskytuli mnohonasobné vétsi rozliseni a take
ostireisi obraz diky neprokladanemu snimkovani. Kamery s HD rozlisenim se stavaji standardem a
kamery s vysolkym rozlisenim pro specialni aplikace jsou bézné dostupne. Dalsi prakticke vwhody
pfindsi vyuZiti b&#nych komponent IP systémi pro pienos a zpracovani obrazové informace. Mimo
vlastnich kamer obsahuji kamerove systemy zejmena zafizeni pro pfenos, zobrazeni a zaznam. IP
kamerovy systém pak vyuzivad bézné IT komponenty dostupné pro Siroké vrstvy uZivateld a
umozhuje diky tomu také snadnou spravu a servis téchto systému. PouZitim IP fedeni se mize také
znatné zjednodusit kabelaz. V IP kamerovych systémech stadi pripojit ke kamere jeden UTP kabel a
ten poslouzi nejen k prenosu digitalniho obrazu, ale take k prenosu dat pro ovladani ototnych kamer
nebo pro nastaveni parametrd kamer a pfitom jesté dokaZe zajistit napajeni pomoci PoE.
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Maproti tomu analogove kamerove systemy jsou tvofeny pomoci specalizovanych zafizeni, ktera
maji horsi dostupnost, servis a casto takeé cenu. Jak je dnes mozno vidét | v jinych odvétvich, tak boj
analogu a digitalu vychazi jednoznacné vitezné pro digitalni technologie.
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prehravani digitalniho
videa ve vysokem
rozligeni HD, a to az ve

2. IP kameroveé systémy vyZaduji urcité vlastnosti prenosovych siti. Jaké to jsou a mohou
opravdu anebo alespon ve vetsineé aplikaci vyuzZivat IP kameroveée systemy bézneée IP sité?
Nemohou-li, v kterych pripadech, a proc?

12 simultannich Z principu lze pro IP kamerové pfenosy pouZit béZnou ethernet sit. V pfipadé, Ze je kamerovy

systém jedinym uZivatelem sitd, tak je pfenos limitovany pouze pottem video streamd a datovym
tokem kazdeho z nich. V praxi to neznamena Zadnée velke omezeni, protoZe datovy tok jednoho
video streamu se pohvbuje v rozsahu nékolika Mbit/s a to i v pfipadé HD kamer a sitové prvky pfitom
poskytuli pfenosovou kapacitu 100Mbit/s, 1000Mbit/s a pfipadné 10Gbit/s. V pripade, kdy ale
stejnou sit sdili nékolik systémid, jsou nezbytna uréitd opatfeni. Snahou je aby se jednotlivé systémy
navzajem neomezovaly, a aby pfenasene video streamy byly kontinualni. K tomu poslouzi vytvoifeni
virtualnich okruhd VLAN a vyuZiti QoS (Quality of Service) s nastavenim priorit. V koliznich situacich

datowych tocich.
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(Max) miZe napomodi | nastaveni parametrd kamer jako rozlifeni, snimkova frekvence, droven komprese
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Cache 64 MB 3. IP kamerove systémy vyZaduji pro uchovavani videodat velkou kapacitu datovych dlozZist.

Jaké jsou metody €i technologie, které umoZiiuji optimalizovat kapacitu dloZist pouZivanych pro
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Dnes jsou samozfeymosti videodata pouzZivajici déinny algortmus komprnmace, ktera vyrazné snizuji
datové toky a potazmo 1 naroky na kapacitu disku nebo diskoveho pole. Velka kapacita dlozneho
prostoru je stejné jenom relativni pojem. Pokud se podivame na kapacitu jednoho hard disku, ktery
dnes tvoii zakladni stavebni kdmen dloZists, tak vidime moZnost pouZiti diskd s kapacitou 1TB, 2TB,
3TE nebo 4TB. V nedavne minulosti nam takovou kapacitu poskytovalo rozsahle diskove pole a dnes
je to jeden disk. Neni Z3dny problém do malého prostoru v racku umistit nékolik desitek | stovek TB a
zajistit tak zaznam digitalnich video streami po dobu mnoha dni nebo tydnd.

Druhou otazkou je potom optimalizace zaznamu. Snazime se, aby navrZzené systemy pracovaly
efektivné a k tomu vyuZivame mnoha nastroju z oblasti nastaveni parametrd & rezimd kamer a
inteligentnich video management systému. Navic toto nastaveni nemusi byt konstantni, ale mize
automaticky reagovat na casove obdobi, na zmény videosceny a take na alarmy dalsich
zabezpetovacich systému.

4. Jaké jsou legislativni podminky pofizovani zaznami napf. bezpecnostnich kamer a co véechno
musi uZivatel kamerovych systémi pfi jejich instalaci a vyuZivani brat do avahy?

V prve fadé bych rad zminil skutecnost, Ze u nas chybi zakon, ktery by jednoznaéné stanovil pravidla
pouZivani kamerovych systémd. Danou problematikou se zabyva zejména Ufad pro ochranu
osobnich Gdajd (UooU), ktery na zakladé zakona £. 101/2000 Sb, vydal metodicka doporuéeni a
stanoviska k provozovani kamerovych systémd. Z t&chto dokumentd vyplyva, Ze pokud je kamerovy
system vybaven zaznamem a soufasné je tento zaznam pofizovan za ucelem moznée identifikace
fyzickych osob, tak se jednd o zpracovani osobnich Gdajl a je stanovena oznamovac povinnost vod
UOOU. Tato povinnost se vztahuje na spravee kamerového systému. Naopak se tato povinnost
napfiklad nevztahuje na fyzicke osoby, provozujici kamerovy system jen pro viastni potirebu.
Micmenée cela tato

problematika je znatné slozitd a jednoznaéné doporuéuji navstivit webové stranky V00U a pfipadné
konzultac s néjakym odbornikem.

5. Jaka je situace v oblasti bezpecnosti videoprenosi z kamer? Jaké je nebezpeci nejenom
zneuZiti prenasenych videodat, ale treba | moZnost podvodné zameény prenaseneho proudu jinym

apod.?

Vlastni IP kamera produkuje datovy tok, kitery je ale sam o sobé znacne sloZité)si nez analogovy
pfenos a zaméenit takovy IP stream je tedy obtiznéjsi | na metalicke trase. U kamer s optickym
vystupem je néjaka zména nebo zaména video streamu jesté narotnéjsi. Existuje tedy urdita
pfirozend ochrana pfenosu, lze vyuZit standardnich prostiedkl zabezpeteni jako napfiklad pouziti
protokolu HTTPS nebo nastavenim povolenych MAC adres na portech switche a na trhu jsou take
rizné placené produkty zabezpefeni pfenosu.

U kntickych aplikaci |lze pfenos chranit na drovni fyzicke vrstvy. Vlastnici nebo odpoveédni manazeri
muzou vyuzit efektivni nastroje kontroly fyzické vrstvy v podobé managementu fyzicke vrstvy, ktery
nabizi Siroké spektrum sluZeb kontroly a fizeni fyzicke vrstvy datovych siti. Mezi nejddlezitéjsi z
pohledu bezpetnost a dohledu nad IP kamerovym systémem patfi pfedeviim kontinualni kontrola
integrity horizontalni linky a to 172 management patch zony. Nastroje managementu fyzicke vrsbwy,
predevsim nastroje druhe generace zvladnou kontinualné sledovat cely fyzicky kanal a to vwhradné
na urovni fyzicke vrstvy bez vwtézovani komunikacni linky. Piitom jsou schopny zaznamenat kazdou
zménu (odpojeni nebo phipojeni) zapnutého | vwpnutého koncového zafizeni nebo zménu
jakehokoliv propoje v patch zoné (odpojeni/pfepojeni AP, zaznamoveho zafizeni, dohledoveho
centra), porudeni kontinuity linky napfiklad z ddvodu Gtoku a mnohé dalsi.

Ma vsechny tyto udalosti 12 mozne vyvolat alarmove stavy s odpovidajici reaka od vytofeni zvolene
telefonni linky prfes poslani e-mailu, spusténi alarmu az po akbivac zaloznich IP kameroveho okruhu
pfes SMMP. MozZnost zmifovane zameny prenaseneho proudu jinym video streamem je pf pouziti
dohledu nad fyzickou vrstvou mimo dalsi bezpetnostni pfinosy prakticky zcela eliminovana.

6. Jaké jsou trendy v oblasti kamerovych systémid, a jak se oblast bude vyvijet do budoucna?

Clouhou dobu 1sme znali kamerove systemy jen jako centralizovane. To znamena, Ze do
dohledoveho centra jsou prenaseny vsechny video signaly a zde probiha zaznam, zobrazeni
snimanych obrazi z kamer a pfipadné dalsi zpracovani. V dnesni dobé uz vznikaji a stile vice budou
vzhikat decentralizovane systémy. Kamery uz dnes provadi mimo snimani obrazu i video analyzu s
detekci udalosti a take video zaznam. Diky rozvoji IT technologii bude tento zapocaty trend nabyvat
na vyznamu. S chledem na Siroké moZnosti IP systémul vEetné rozvoje bezdratovych komunikaci
budou kamerove systemy stale clenitéisi a take mobilni. Dovedu si pfedstavit kamerovy system,
kitery bude tvoren inteligentnimi kamerami s plnohodnotnym dlouhodobym zaznamem na interni S50
nebo velkokapacitni USB disky a s pfipojenim nékolika mobilnich klientd bez potfeby serverd a
dalgiho vybaveni dohledovych s3ld.

Dalsi wwhodou, kterou umoznuje IP feseni je snadné provazani kameroveho systému s daldimi
bezpetnostnimi systemy. A zde vidim velky potencial a prilezitost k rozvojl. Ji2 dnes napriklad
navrhujeme zabezpefovac systemy kombinovane s kontrolou pfistupu a provazane s kamerami.
Klient pak v pfipadé detekce koure, zatopeni nebo neopravneneho vstupu obdrzi alarm a soucasné
je schopen okamzité vizualne zkontrolovat strezeny prostor a volit optimalni druh zasahu a to bez
ohledu na to, kde se pravé nachazi. Zabezpefovac systemy a to véetné kamerovych budaou

stale rozsahlejsi, chytrelsi, komplexné)si, ale take dostupnéjii.
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