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Výběr aktuálních kybernetických hrozeb a bezpečnostní 

rizika související s AI

Naším posláním je pomáhat firmám a poskytovatelům 
služeb zorientovat se v džungli moderních technologií, 
AI a kybernetické bezpečnosti

Konzultace a poradenství



Dva největší akcelerátory kybernetických útoků1

Zdroj : OpenAI

Umělá Inteligence Geopolitická situace



Rychlost adopce hackerských skupin na nové zranitelnosti1

Zdroj : Sonicwall



Reálné dopady na reputaci kvůli heslu2



Reálné technické dopady kvůli heslu2



Reálné dopady na reputaci kvůli Supply chain2



Reálné problémy kvůli Supply chain – FVE2

Zdroj : Forescout Technologies



Kdo je skutečný cíl?3



Globální analýza kybernetických rizik4

Zdroj : Check Point Software Technologies, Cyber Security Report 2023



Nejčastěji zneužívané typy souborů4

Zdroj : Sonicwall



Hesla a jejich dnešní běžný stav5

Zdroj: Specops Weak Password Report, březen 2025



Nejtypičtější kyberhrozby6
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Nejčastější narušení a využití zranitelností6



Page hijacking u AI6

Varování před EditProAI



Ransomware – Data od Sophos z roku 20246



Ransomware – Data od Sophos z roku 20246



Infostealery cílí na VPN, Crypto, Hesla, Klienty, Cookies7

Zdroj : Open AI



Bezpečnostní doporučení – Aktualizace7

Neodkládejte aktualizace jakýchkoliv vámi používaných operačních systémů a aplikací (SW), 
stejně tak fyzických zařízení HW, pokud výrobce vydá bezpečnostní opravu.



Bezpečnostní doporučení7

Neodkládejte aktualizace jakýchkoliv vámi používaných operačních systémů a aplikací (SW), stejně 
tak fyzických zařízení HW, pokud výrobce vydá bezpečnostní opravu.



Stav nZKB v ČR8

Zdroj : Poslanecká sněmovna ČR



Stav nZKB v ČR8

Zdroj : Poslanecká sněmovna ČR



Stav nZKB v ČR8

Zdroj : Poslanecká sněmovna ČR

Projednávání tisku navrženo na pořad 136. schůze
(od 15. dubna 2025), ale přihlášeno zatím není...

https://www.psp.cz/sqw/ischuze.sqw?o=9&s=136&pozvanka=1


Na koho dopadne nZKB vycházející z NIS2 8

Regulace NIS2 dopadne přímo na

10 000+ 
subjektů

z toho na 
100% ISP

Tyto subjekty budou zajišťovat 
kybernetickou bezpečnost ve dvou 

režimech a podle kritičnosti mohou mít i 
povinnost řešit tzv. Dodavatelský řetězec.

Na významnou část ostatních 
subjektů budou kladeny zvýšené 

nároky:

❖Budou dodávat služby subjektům 
Strategicky významných služeb

❖Budou dodávat služby regulovaným 
subjektům

❖Zákazníci budou vyžadovat aktualizace 
smluv a definice ochrany proti 

kybernetickým hrozbám

❖Zákazníci budou požadovat vyšší SLA 
na zajištění služeb



Samoidentifikace regulovaného subjektu8

Krok 5Krok 4Krok 3

Odvětví
Jako poskytovatelé 
elektronických komunikací 
spadáte minimálně do nižšího 
režimu

Zaměstnanci
Podíváte se počet zaměstnanců
všech propojených podniků s 
ohledem na podíly jednotlivých
skutečných vlastníků

Tržba/Rozvaha
Podíváte se na Tržbu a Bilanční
sumu roční rozvahy všech
propojených podniků, zda za 
poslední 2 roky převýšila 10+ mil. 
Eur respektive 50+mil Eur (43 
mil. Eur)

Strategická služba
Zjistíte si, zda jste
Poskytovatelem Strategicky
významné služby a budete tak
muset řešit i Dodavatelský
řetězec

Krok 2Krok 1

Registrace
Zaregistrujete se na Portálu
NÚKIB do 30 dnů ode dne, kdy
zjistíte, že jste splnili kritéria, 
lhůta je 90 dní od platnosti
nového Zákona o Kybernetické
Bezpečnosti (nZKB)



Přiměřená bezpečnostní opatření8



Obsah NIS2 – Zákon nedefinuje technologie a vendory8



Aktuální minimální obhajitelná očekávání NÚKIB v kostce8

Management digitálních identit, MFA1

Zero Trust architektura pro firmu, Řízení přístupu, VPN, NDR2

Ochrana zařízení zaměstnanců, EDR3

Monitoring, korelace a vyhodnocení logů, XDR, Backup/recovery4

Definice dodavatelů, aktiv, rizik, dokumentace sítě5

Interní nebo externí manažer/architekt  KB6

Pravidelné školení managementu a zaměstnanců7



Služby elis consulting8

Profesionalita               Odbornost               Spolehlivost

Díky více než 30 letým 
zkušenostem umíme pomoci 
konzultacemi a poradenstvím 
v oborech TELCO, IT a ICT, a 

to jak poskytovatelům služeb, 
tak jejich zákazníkům, kteří 
požadují tyto služby jako 
součást dodávky celého 

telekomunikačního řešení.

Konzultace a poradenství 
TELCO/IT/ICT

Zpracujeme analýzy 
ziskovosti, dodavatelských 
řetězců (hlasové a datové 

služby, okruhy, konektivita, 
ústředny, servicedesk, AI/ML, 

relevance informací na 
vašem webu atd.

Analýzy a tendry, AI

Poskytovatelům služeb a 
firmám pomáháme našimi 

odbornými radami s 
legislativou týkající se 
TELCO a ICT služeb, 

kybernetické bezpečnosti &
NIS2, realizujeme kurzy a 

školení zaměstnanců

Legislativa a NIS2, Kurzy

Služby elis consulting



Děkuji za pozornost

„Stay safe and secure“

www.elisconsulting.cz

http://www.elisconsulting.cz/
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