PRIPADOVA STUDIE

Zadavatel zakazky
Zadavatel zakézky je spoletnost poskytujici telekomunika&ni a servisni sluzby subjektdm v hlavnim mésté Praze. Ukolem toho

integratora je propojovat a zastreSovat IP systémy od switchd, routerd nebo kamer aZ po bezpecnostni rozhrani s firewally.

Poiadavky na FeSeni
PoZadavkem pro nasazeni bezpectnostniho rfeSeni v podobé firewalll byla bezpednd komunikace mezi segmenty siti méstského
komunikacniho systému, do kterého je zapojena celd Fada instituci s rozdilnymi poZadavky na chovéani sité a bezpetnou komunikaci

mezi subjekty. Firewally by tak mély zajistit nejen ochranu priniku do systémd, ale i logické a geografické oddéleni diléich siti.
PouiZité pruky reSeni

m 2x moduldrni firewall Hillstone E3965
m 15x zakladni fady firewall Hillstone E2300, E1700 a E1600

Naznaéené propojeni metropolitni sité se sitémi dalSich servisnich stfedisek jinjch subjektii
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Zhodnoceni realizace

[
Firewally zajiStuji bezpecné preddvani dat mezi rlznymi databdzemi.
Komunikace probiha mezi nékolika subjekty rozsahlé metropolitni sité. , Dnz

ZastreSujici spravce ma na starost jednosmeérné i obousmeérné vymeény N E T W O R K S

dat mezi subjekty v rdmci vyznamné a rozsahlé optické infrastruktury.
Komunikace probiha jak v rémci vniténi ¢asti sité, kterd je odstinéna od
vnéjsich siti, tak napric sitémi. Bezpetnost informaci zprostifedkovavanych

mezi subjekty vné sité poskytuje zastresujici spravce.

Pres firewally prochézi L1, L2 a L3 komunikace nesourodych poskytovatel(
sluZeb. Spréavci jednotlivych siti zabezpecuji korektnost chovéni vlastnf

sité. Diky potencidlnim kolizim topologicky rovnocennych vnéjsich siti musi

zastreSujici sprévce resit na firewallech smérovani dat i preklad IP adres

sitf.
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