Next Generation Firewally

Firewally Hillstone disponuji inteligentni analyzou sité s moZnosti ufeni a vybornym

pomérem cena/vykon. Nabizeji Sirokou 8kalu vyuZiti od podnikovych siti a7 po narocna

datové centra.
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Intrusion Prevention System

Prevence utokii:

Cloud-Sandhoxing

m \Virtualni bezpecné a uzaviené
prostifedi pro potencialné
nebezpetné soubory
Monitorovani chovani v readlném Case
Rychlé detekce pomoci statistické
a behavioraln{ analyzy

® QOchrana i Sifrovaného provozu
- SSL, HTTPS

m Stdle aktualini databaze signatur

PROFlcomms s.r.o.

S-série NIPS - Network Intrusion

Prevention System

m Systém prevence prdnikd IPS

m NSS Labs tested Hillstone IPS engine
99.6% blocking rate of static exploits
98.325% blocking rate of live exploits

B Poskytuje vysokou propustnost a nizké

zpoZdéni

Ochrana od vrtstvy L2 do L7

Identifikace vice jak 3000 aplikaci

véetné stovek mobilnich a cloud aplikacf

Hillstone

N ETW O R K S

Firewally nabizeji Sirokou skalu vyuZiti
od podnikovych siti a7z po nérocnd
datovd centra. Nabidka produktd
a prislusenstvi Hillstone je velmi
Sirokad a dokéZe uspokojit jak naroky
stfednich a malych podnikovych siti
tak i nejnarocngjsi poZadavky na
zabezpeceni velkych firemnich siti
¢i datovych center - a to na drovni
hardwarové  ochrany,  virtualniho

firewallu, ¢i cloudového regeni.

I-série BDS - Breach Detection

System

® Monitorovaci sonda provozu

®m Reseni detekce hrozeb pro
internf sit

m Velmi podrobny a uZivatelsky

nastavitelny reporting
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Hardware platformy:
E-série NGFIU — Next Generation FireWall
® Ochrana vstupniho perimetru sité
B Proaktivni protekce hrozeb
Ochrana v redlném case
Attack Defense, IPS, URL filtering, Anti-Virus, Sandbox, ..
m Komplexni ochrana a prevence proti hrozhdm
Viry, spyware, worms, botnets, ARP spoofing, Trojans,
DoS/DDaS, , buffer overflows, SAL injections, ..
®m Granularni identifikace aplikaci a Fizeni uZivatelského

pfistupu (identifikace na Grovni aplikaci a uZivateld)

T-serie iNGFW - intelligent Next Generation Firellall
Kontinudlni monitoring provozu

Behavioralni analyza chovéni stanic a uZivatell
Automatickd mitigace nestandardniho provozu

Detekce dosud nezndmych hrozeb

Forenzni a korelaéni analyza zachycenych Gtok(

(Kill Chain — grafické zobrazeni prdbéhu atok)

Bezpecnostni FeSeni pro Cloud:

\I-série CloudEdge

m Virtualni ochrana vstupniho perimetru cloud uloZist
a virtualnich serverd
Virtuaini Next Generation FireWall
Uplné viditelnost provozu North-South

Vhodné pro sluzbu ,Firewall as a Service®

Centralni management:

m HSM - Hillstone Security Management
Dohledovy systém pro bezpecnostni prvky v siti
B HSA - Hillstone Security Audit

Bezpetnostni audit sitové infrastruktury

Autorizovany distributor pro CR a SR

nabizi k produktdm Hillstone nadstandardnf pFidanou hodnotu:
m technickd podpora (délkova i pfimo u zékaznika)

m Pick up file - moZnost analyzy logu

m certifikovani technici — HCSA a HCSP certification

PROFlcomms s.r.o.

K-serie Data Center Firewall
m FireWall navrZen pro unikdtni poZadavky datovych center
m HW FeSeni pro ochranu perimetru datového centra
m Moduldrnf platforma podporuje az 68x10 GbE portd nebo
144x1 GbE portd
m FW propustnost aZ 680 Ghps, IPS propustnost aZ
100 Gbps
m Vykonné Fizenf zatéZe a dynamického pridélovani
Sirky pdsma

m Uspora energie — max. spotfeba 1950W pro 5U platformu

NSS Labs NGFW Security Value Map

NSSY)

LABS

RECOMMENDED

99.60%
Block Rate in Static test

98.32%

Block Rate in Live Test

U-série CloudHive

m Redenf micro-segmentace pro Virtualizovana Data Centra
m Uplné viditelnost provozu East-West

m Komplexni bezpecnostni ochrana a zastaveni Utok( mezi

virtuéInimi servery (VM)
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