
FIREWALLY S INTELIGENTNÍ ANALÝZOU

Firewally nabízejí širokou škálu využití 

od podnikových sítí až po náročná 

datová centra. Nabídka produktů 

a příslušenství Hillstone je velmi 

široká a dokáže uspokojit jak nároky 

středních a malých podnikových sítí 

tak i nejnáročnější požadavky na 

zabezpečení velkých firemních sítí 

či datových center - a to na úrovni 

hardwarové ochrany, virtuálního 

firewallu, či cloudového řešení. 
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Next Generation Firewally

Firewally Hillstone disponují inteligentní analýzou sítě s možností učení a výborným 

poměrem cena/výkon. Nabízejí širokou škálu využití od podnikových sítí až po náročná 

datová centra. 

Cloud-Sandboxing

  Virtuální bezpečné a uzavřené

     prostředí pro potenciálně 

     nebezpečné soubory 

  Monitorování chování v reálném čase

  Rychlá detekce pomocí statistické    

     a behaviorální analýzy

  Ochrana i šifrovaného provozu

- SSL, HTTPS

  Stále aktuální databáze signatur

Prevence útoků:  

S-série NIPS - Network Intrusion 

Prevention System

  Systém prevence průniků IPS

  NSS Labs tested Hillstone IPS engine

    99.6% blocking rate of static exploits

    98.325% blocking rate of live exploits

  Poskytuje vysokou propustnost a nízké 

     zpoždění

  Ochrana od vrtstvy L2 do L7

 Identifikace více jak 3000 aplikací

    včetně stovek mobilních a cloud aplikací

I-série BDS - Breach Detection

System

  Monitorovací sonda provozu

  Řešení detekce hrozeb pro 

     interní síť 

  Velmi podrobný a uživatelsky

     nastavitelný reporting
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Autorizovaný distributor pro ČR a SR 

nabízí k produktům Hillstone nadstandardní přidanou hodnotu:

  technická podpora (dálková i přímo u zákazníka)

  Pick up file  - možnost analýzy logu

  certifikovaní technici – HCSA a HCSP certification

T-serie iNGFW – intelligent Next Generation FireWall

  Kontinuální monitoring provozu

  Behaviorální analýza chování stanic a uživatelů

  Automatická mitigace nestandardního provozu

  Detekce dosud neznámých hrozeb

  Forenzní a korelační analýza zachycených útoků

   (Kill Chain – grafické zobrazení průběhu útoků)

Hardware platformy:  

E-série NGFW – Next Generation FireWall

  Ochrana vstupního perimetru sítě 

  Proaktivní protekce hrozeb

    Ochrana v reálném čase

     Attack Defense, IPS, URL filtering, Anti-Virus, Sandbox,..

  Komplexní ochrana a prevence proti hrozbám

    Viry, spyware, worms, botnets, ARP spoofing, Trojans,

     DoS/DDoS, , buffer overflows, SQL injections, ..

 Granulární identifikace aplikací a řízení uživatelského 

    přístupu (identifikace na úrovni aplikací a uživatelů)

X-serie Data Center Firewall 

  FireWall navržen pro unikátní požadavky datových center

  HW řešení pro ochranu perimetru datového centra 

  Modulární platforma podporuje až 68x10 GbE portů nebo

     144x1 GbE portů

  FW propustnost až 680 Gbps, IPS propustnost až 

     100 Gbps

  Výkonné řízení zátěže a dynamického přidělování 

     šířky pásma

  Úspora energie – max. spotřeba 1950W pro 5U platformu

NSS Labs NGFW Security Value Map

Bezpečnostní řešení pro Cloud:

V-série CloudEdge

  Virtuální ochrana vstupního perimetru cloud uložišť 

     a virtuálních serverů

  Virtuální Next Generation FireWall

  Úplná viditelnost provozu North-South

  Vhodné pro službu „Firewall as a Service“

V-série CloudHive 

  Řešení micro-segmentace pro Virtualizovaná Data Centra

  Úplná viditelnost provozu East-West

  Komplexní bezpečnostní ochrana a zastavení útoků mezi

     virtuálními servery (VM)

Partner with Technology Leaders:

  HSM - Hillstone Security Management

     Dohledový systém pro bezpečnostní prvky v síti

  HSA - Hillstone Security Audit

     Bezpečnostní audit síťové infrastruktury

Centrální management:


