Potiebujtete efektivné a centralné omezovat download a upload o
(bandwidth shaping) u suych zakazniki s hohatymi statistikami H"Btane

o vytiZenosti jednotlivych pFipojeni? NETWORKS

Re&enf Hillstone v sob& kombinuje bandwidth (déle jen BW) shaper, router a firewall. Tyto funkcionality se mezi sebou dajf
libovolné kombinovat. Zkombinovanim uSetrite ndklady na hardware a elektrickou energii. Dale VAm to prinese zjednoduseny
management z jedné IP adresy. Jako identifikace VaSeho zakaznika se d& pouZit IP adresa, uZivatelské pFihlaSovaci jméno do

sité anebo se daji uZivatelé shlukovat do skupin.

Bojite se, Ze kdyby toho zaFizeni selhalo, prfestane Vam fungovat celd sit? Neni tfeba mit obavy! Toto FeSeni se dodéva se

Modelova situace:
Vlastnite ISP sit a mohou u Vés nastat dvé situace. V prvnim prfipadé neméate centralné reseno shapovani zdkaznik( anebo v
druhém pripadé je VaSe sit zaloZena na nejednotném FeSeni, kde kazda €ast sité je omezovana jinymi prostfedky. Tyto situace

zpUsobuji nadmérnou zatéZ jak na udrZitelnost a rozSifitelnost sité tak na vytiZzenf technické podpory.

ReSeni:

Zarizeni od firmy Hillstone funguji jako BW shapery do neomezeného podtu
zékaznikl. Shaping je moZné provadét podle IP adresy, uZivatelského prihlasovaciho
jména do sité anebo se daji uZivatelé shlukovat do skupin podle databaze RADIUS
serveru. Druhd a trfeti zminénd moZnost vam nabizi zvySenou mobilitu klientd a
sniZeni nakladl na rekonfiguraci sité. V pripadé, Ze se va$ zdkaznik prestéhuje na
jinou adresu nebo mate mobilnf zdkazniky, mdZete uZivatele shapovat v celé siti i po

prfesmérovani. Hillstone nabizi shapovanf aZ ve ¢tyrfech Grovnich dvakrat za sebou.

Integrace se stavajicimi systémy:
SNMP, restAPI a syslog je moZno pouZit k integraci s VaSimi stévajicimi automatizatnimi nédstroji a ndstroji na monitorovani
sité. SNMP a restAPI Ize navic vyuZit jak na ziskani dat z prvkd Hillstone, tak na jejich konfiguraci. Syslog pak na ukladanf

kritickych informaci o zarizeni Hillstone. Diky této podpore se systém skvéle integruje se SIEM néstroji.

Silna ochrana proti DDoS utokim:

Za pomoci dvou modulll Next Generation, IP reputation a Botnet C&C Prevention zabrariuje Hillstone DDoS utokdim na vasSe
klienty. IP Reputation udrZuje databazi zavadnych IP adres, které jsou zndmé svym Skodlivym chovanim (C&C servery). Tyto
C&C servery ovladaji botnety (pocitace, které Utoénik pouZivd k zvySeni objemu DDoS Gtoku). Botnet C&C Prevention zajistuje
vyhleddvani, monitorovéani, blokovani a prevenci pred témito zdSkodnickymi spojenimi mezi C&C servery a botnety ve spolupraci

s IP Reputation.

., P
apojeni na omoci .
.

Podpora routovaciho protokolu BGP védm zajisti snadné pFipojeni k vaSemu nadifazenému poskytovateli internetu.
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Statistiky BW shapingu:

Dle velikosti GloZného prostoru a pottu shapovanych uZivatell v Hillstonu moZnost uklddat nekoneéné dlouho.

Produktové rady Hillstone dle propustnosti linky od vaseho nadiazeného ISP:
Vybér zarizeni dle velikosti vasi sité a podtu zdkaznik(l zaleZi na tom, jakym zplsobem a jakou strukturu bandwidth shapovéani
zvolite. Pro konkrétni vybér dle vasi situace nas kontaktujte.

Do 0,6 Ghps linky
Hillstone E-1000 série

Do 2 Ghps linky
Hillstone E-2000 série

Do 4 Ghps linky
Hillstone E-3000 série

Do 16 Ghps linky
Hillstone E-5000 série

Do 24 Ghps linky
Hillstone E-6000 série

Nad 24 Ghps linku

Hillstone X-série
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Autorizovany distributor pro CR a SR Kontakt
PROFlcomms s.r.o0. nabizi k produktdm Hillstone pridanou hodnotu: Bc. Bretislav Sobek
m technickd podpora (délkova i pfimo u zédkaznika) product & sales manager
m Pick up file - moZnost analyzy logu mobil: +420 736 625 811
m certifikovani technici — HCSA a HCSP certification e-mail: sobek@proficomms.cz
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