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Juniper SRX firewally nabizi pokrogilou Next Generation funkcionalitu proti stale vice

sofistikovangjsim bezpetnostnim hrozb&m a zarovefi nabizi routovani na carrier-grade l | | I ‘ )e r
trovni. Diky pokrodilé logice konfigurace dokaZi zajistit niZsi procento dlouhodobych ®

NETWORKS

vypadk(d v souvislosti s chybami sitovych administratora.

Pokrocilé funkce Sky Advanced Threat Protection dokaZi €elit zero-day hrozbdm drive, neZ jsou zmapovany signaturnimi databazemi.
Provadi jak statickou, tak dynamickou analyzu malwaru a odoldvaji vSem druh(im DoS a DDoS Gtokd diky Command & Control modulu.

V rémci NGFW je k dispozici také Anti-spam pro filtrovani falesnych emaild (které funguji jako nejéastéjsi bod priniku do sité) a pro

omezeni objemu spam emaill pro lepsi prichodnost sité.

. . . Stopping Threats — Breakingpoint
Jednotky maji modulérni design, ktery umoZiiuje pro WAN g reas e

pripojeni pouZit internetové linky od 02 (VDSL2) a také
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LTE od mobhilnich operétor( (Vodafone, T-Mobile). Na miru JuniPer

navrzend aplikacéni kontrola nabizi moZnost identifikace

FiEATINET ‘

mnoha aplikaci v rémci jednoho L4 portu. Nad touto aplikaci .
B RStWorks

umoZiiuje pouZit firewallové pravidla, prioritizaci provozu,

IBREAKINGPOINT 2400 unique attacks tested

sledovani toku a policy based routing. \ J

Juniper Firewally pro pobocky a malé centraly

Typ SRX 300 SRK320 SRX 320 POE

FW propustnost (IMIX /1518 B) 600 / 1900 Mbps 600 / 1900 Mbps 600 / 1900 Mbps
IPSec VPN propustnost (IMIX /1400 B) | 116/ 336 Mbps 116 / 336 Mbps 116 / 336 Mbps
Aplikagni propustnost 500 Mbps 500 Mbps 500 Mbps

NGFW propustnost 226 Mbps 226 Mbps 226 Mbps

Vel. routovaci tab. (RIB) 256 000 256 000 256 000

Pocet portd Bx 1GbE + 2x SFP Bx 1GbE + 2x SFP Bx 1GbE + 2x SFP
Pridavné moduly Ne Ano (2x) Ano (2x)

Napéjeni 1x AC (externi) 1x AC (externf) 1x AC (externi)

Typ SRX 340 SRX 345 SRX 380 POE

FW propustnost (IMIX / 1518 B) 1100/ 4700 Mbps 1500 / 5000 Mbps 6500 / 20000 Mbps

IPSec VPN propustnost (IMIX / 1400 B) | 239/ 733 Mbps 325/ 977 Mbps 1400 / 4400 Mbps

Aplikaéni propustnost 1000 Mbps 1700 Mbps 6000 Mbps

NGFW propustnost 420 Mbps 430 Mbps 2500 Mbps

Vel. routovaci tab. (RIB) 1 mil. 1 mil. 1 mil.

Potet portl 8x 1GbE + 8x SFP 8x 1GbE + 8x SFP 16x 1GbE (PoE) + 4x SFP+ (10G)
Pridavné moduly Ano (4x) Ano (4x) Ano (4x)
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Juniper Firewally pro centraly

Typ SRN 1500 SRK 1600 SRX 2300 SRK 4100/ 4200

FW propustnost (IMIX / 1518 B) 4,5/ 9 Gbps 12 /24 Gbps 28/ 39 Gbps 25 /40 Gbps 50/ 80 Gbps
IPSec VPN propustnost (IMIX/ 1400 B) | 1 /4 Gbps 8/ 18 Gbps 18/ 36 Gbps 13/ 17,5 Gbps 26 / 35 Ghps
Aplikagni propustnost 7.5 Gbps 20 Gbps 36 Gbps 35/ 70 Ghps

NGFW propustnost 7 Ghps 19 Gbps 35 Gbps 30/ 60 Ghps

Vel. routovac tab. (RIB) 2 mil. 2 mil. 2 mil. 2 mil.

Poget portl

12x 1GbE + 4x SFP + 4x SFP+
(106

16x 1GbE + 4x SFP+ (10G)
2x SFP28 (25G)

8x 1/2,5/5/10GbE + 4x SFP+(10G)
4x SFP28 (25G) + 2x QSFP28

Bx 1GbE/10GbE

Pridavné moduly

Ano (2x)

Ne

Ne

Ne

Napéjeni

1x/2x AC nebo 1x/2x DC (hot-swap)

1x/2x AC nebo 1x/2x DC (hot-swap)

1x/2x AC nebo 1x/2x DC (hot-swap)

2x AC nebo 2x DC (hot-swap)

Juniper Firewally pro centrdly a datova centra

Typ SRK 4300 SRK 4600 SRK 4700 SRK5400 / SRK5600 / SRX5800

FW propustnost (IMIX / 1518 B) 70/ 98 Gbps 75 / 95 Gbps (400 Gbps Express | 1,4 Thps 0,96/ 1,44 / 3,36 Thps (IMIX)
Path)

IPSec VPN propustnast (IMIX / 1400 B) | 40/ 94 Gbps 16 /55 Gbps 90 Gbps (IMIX) 188 /269 /699 Ghps (IMIX)

Aplikaéni propustnost 85 Gbps 90 Gbps 150 Gbps N/A

NGFW propustnost 83 Gbps 60 Gbps 100 Gbps 136/ 194 /504 Gbps

Vel. routovac tab. (RIB) 2 mil. 4 mil. 4 mil. N/A

Poget portl

B8x 1/2,5/5/10GbE + 8x SFP+(10G)
4x SFP28 (256) + 6x QSFP28

8x SFP+ (10G) + 4x QSFP28

16x SFP56 + 10x QSFP28
2x QSFP56-DD

dle linkovych karet

Pridavné moduly

Ne

Ne

Ne

Ano

Napéjeni

1x/2x AC nebo 1x/2x DC (hot-swap)

2x AC nebo 2x DC

2x AC nebo 2x DC

4x AC nebo 4x DC

Juniper virtualni Firewally

cSRX

Virtualni SRX

Container SRX

Pro bezpecnost privatniho, verejného a hybridniho cloudu v kombinaci se stan- Pro container serverové feeni (Kubernetes, Mesos, Swarm).

dardnim virtuaini firewallem. Na misto, kde je nutné provadét kontrolu provozu a Na misto, kde je nutno prosazovat filtrovanf a sitovou bezpegnost v rémci této serverové

prosazovat firewallové pravidla na OS v rémci jednoho a vice hypervizorQ. architektury.
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